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Gomilarin elektron idarsetms va naviqasiya sistemlorinda kibertahliikasizlik
risklorinin tohlili

Xiilasa

Miiasir doniz nagliyyatinda roqomsallagsma prosesinin siiratlonmasi gomilarin elektron idaraetmo
vo navigasiya sistemlorinin funksional imkanlarmi ohomiyyatli dorocods genislondirmis, eyni
zamanda, bu sistemlorin kibertohliikosizlik baximindan hassasligini artirmisdir. Togdim olunan
moqalads gomilarin naviqasiya, rabits, miitharrik, radar vo yiik idaraetma sistemlarinds mévcud olan
kibertohliikasizlik risklori sistemli sokildo tohlil edilmisdir.

Todqiqatin asas mogsadi doniz noqliyyatinda istifado olunan elektron idaroetmo vo navigasiya
sistemlorinin — xtsusilo ECDIS, AIS, GPS, GMDSS, SCADA vo avtomatik siikan idarsetmo
sistemlorinin — kibertohdidlora gars1 zaif toroflorini miisyyon etmak, bu risklori strukturlagdirilmisg
sokildo tosniflondirmok vo onlarin azaldilmas {i¢lin effektiv miidafio yanagmalar toklif etmokdon
ibaratdir.

Toadqiqat ¢orgivasindo keyfiyyot yoniimlii metodologiyadan istifado edilmis, Beynolxalq Doniz
Toskilat1 (IMO), BIMCO va digar beynolxalq qurumlarin normativ sonadlori vo tovsiyalori tohlil
olunmus, homginin, son illords doniz noqliyyat1 sahosindo bas vermis real kibertohliikosizlik
insidentlori miiqayisali sokilde aragdirilmisdir.

Aparilmig tohlillor gostorir ki, gomilorin elektron idarsetmo sistemlorinda kibertohliikasizlik
risklorinin effektiv idaro olunmasi yalniz texniki todbirlorlo mohdudlasmir, eyni zamanda, toskilati
siyasatlorin formalagdirilmasi, heyat hazirligi vo beynolxalq standartlara uygunlugun tomin edilmosi
ilo kompleks sokildo hoyata kegirilmolidir. Maqalodo ¢oxqatli miidafio konsepsiyasina asaslanan
inteqrasiya olunmus yanasma cor¢ivasindo praktiki tovsiyalor irali siiriilmiisdiir.
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Cybersecurity Risks in Electronic Control and Navigation Systems of Ships

Abstract

The acceleration of digitalization processes in modern maritime transport has significantly
expanded the functional capabilities of electronic control and navigation systems on board ships,
while simultaneously increasing their vulnerability to cybersecurity threats. This article presents a
systematic analysis of cybersecurity risks associated with navigation, communication, engine, radar,
and cargo management systems of vessels.

The primary objective of the study is to identify vulnerabilities in electronic control and
navigation systems used in maritime transport — particularly ECDIS, AIS, GPS, GMDSS, SCADA,
and automatic steering systems — to classify these risks in a structured manner, and to propose
effective approaches for their mitigation.

Within the framework of the research, a qualitative methodology was employed. Normative
documents and guidelines issued by international organizations, including the International Maritime
Organization (IMO) and BIMCO, were analyzed. In addition, recent real-world cybersecurity
incidents in the maritime sector were comparatively examined.

The results indicate that effective management of cybersecurity risks in shipboard electronic
control systems cannot be limited to technical measures alone, but requires an integrated approach
involving organizational policies, crew training, and compliance with international standards. The
article proposes practical recommendations based on an integrated, multi-layered (defense-in-depth)
cybersecurity approach.

Keywords: Cybersecurity, ship navigation, electronic control systems, ECDIS, AIS, SCADA,
cyber risk management

Giris

Doniz naqliyyati qlobal ticaratin asas hissasini tomin edon strateji shomiyyatli logistika sistemi
kimi ¢ixig edir. Son onilliklordo gomigilik sahasinds bas veran texnoloji transformasiya naticosindo
ononovi mexaniki idarsetmo iisullari elektron idaroetma vo naviqasiya sistemlori ilo ovoz olunmus,
bu isa naviqasiya doaqiqliyinin artmasina vo amaliyyat somaraliliyinin yiiksalmasine sobab olmusdur
(Tam va Jones, 2019).

Bununla yanasi, rogomsallagsma prosesi yeni kibertohliikosizlik risklorini do formalasdirmisdir.
Miiasir gomilordo ECDIS, AIS, GPS, GMDSS, SCADA vo avtomatik siikan sistemlori vahid
rogomsal miihitds inteqrasiya olunaraq foaliyyot gostorir. Bu sistemlorin soboka olagolori vo xarici
molumat manbalarindon asililig1 onlarin funksionalligini artirmaqla yanasi, kibertohdidlor tiglin genis
hiicum sathi yaradir (Meland va b., 2021).

Onanavi olaraq gomilor “tocrid olunmus sistemlor” kimi qabul edilsa do, peyk rabitosi va internet
texnologiyalarinin genis totbiqi bu yanasmani doyismis, gomilori qlobal informasiya mokaninin bir
hissasino ¢evirmisdir. Noticods onlarin kibertohliikolora moruz gqalma ehtimali shomiyyotli doracodo
artmisdir (Bothur vo b., 2017).

Donizgilik sektorunda kiberrisklorin real tosiri 2017-ci ildo Maersk sirkotino qarst hoyata
kecirilmis kiberhiicum zamani aydin sokildo 6ziinli gostormisdir. Bu hadiso naticosindo global
logistika zoncirindo ciddi fasilolor yaranmis vo boyiik maliyyo itkilori bas vermisdir (Greenberg,
2018).

Beynolxalq soviyyads bu risklorin tonzimlonmosi moagsadilo IMO torafindon gobul edilmis
MSC.428(98) gotnamosi kiberrisklorin tohliikasizlik idaraetmo sistemloring inteqrasiyasini tolob edir
(IMO, 2017). Bununla belo, praktikada bu toloblorin totbiqi holo do tam soviyyado tomin
olunmamigdir.

Bu baximdan, gomilorin elektron idarsetmo vo naviqasiya sistemlorinds kibertohliikasizlik
risklorinin sistemli tohlili aktual elmi problem kimi ¢ixis edir. Magalonin magsadi bu sistemlordo
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movecud kiberrisklori sistemlogdirmok, onlarin yaranma mexanizmlorini vo tosirlorini tohlil etmak,
homginin, risklorin azaldilmasi {i¢iin kompleks miidafio yanagmalar toklif etmokdir.

Tadgiqat

Moqalodo gomilorin elektron idaroetma vo navigasiya sistemlorino olan kiber risklor asagidaki
kimi tohlil olunmusdur:

Elektron idaraetma va navigasiya sistemlorinin timumi xarakteristikasi. Muasir gomilordo
elektron idaroetmo vo naviqasiya sistemlori funksional toyinatina goéro bir nego asas kateqoriyaya
boliiniir vo oksor hallarda inteqrasiya olunmus sokilds foaliyyat gdstororak vahid rogomsal idaroetma
miihiti formalasdirir. Bu inteqrasiya omoliyyat somoeroliliyini artirmaqla yanasi, sistemlorarasi
asililig1 giiclondirir va kibertshliikasizlik baximindan kompleks risklor yaradir.

Naviqasiya sistemlorina GPS, ECDIS, radar vo ARPA daxildir va gaminin mdvqgeyinin miioyyan
edilmosi vo gorarvermo prosesindo osas rol oynayir (Weintrit, 2009). Rabita sistemlori (GMDSS,
Inmarsat, VSAT, VHF/UHF, NAVTEX) iso gominin digor obyektlorlo fasilasiz alagasini tomin edir.
AIS vo LRIT sistemlori gomi horokatinin monitoringi vo identifikasiyasi ti¢iin istifads olunur.

SCADA va diger idaraetma sistemlori gominin miiharrik vo enerji proseslorini idars edir, ytlik vo
ballast sistemlori 1so gominin dayaniqligini tomin edon asas texnoloji komponentlordir. Avtomatik
siikan sistemi (autopilot) iso naviqasiya molumatlarina osaslanaraq kursun avtomatik tonzimlon-
masini hoyata kegirir.

Bu sistemlorin {imumi xiisusiyyatlori onlarin program tominatina osaslanmasi, soboko
baglantisina malik olmasi vo xarici molumat manbolorindon asililigidir ki, bu da onlar1 kibertohliikolor
baximindan potensial hadafo gevirir.

Kibertohliikasizlik risklarinin tasnifati. Gomilorin elektron idarsetma va naviqasiya sistemlorinda
kibertohliikasizlik risklori asason tohdid monbaloring vo hiicum vektorlarina gors tosnif olunur.

Sokil 1. Gominin elektron idaroetma vo naviqasiya sistemlorinin inteqrasiya olunmus strukturu

Tohdid manbalorina gora risklor. Kibertohdidlor mongayine gors daxili vo xarici olmagqla iki asas
qrupa bollinlir. Xarici tohdidlor dovlet dostokli hiicumlar, miitesokkil cinayst qruplar vo
kiberhiicumgular torafindon hoyata kegirilir vo yiiksok texniki imkanlara malik olduqlar {i¢iin daha
tohliikoli hesab olunur. Moasoalon, GPS signallarinin manipulyasiyast bu tip miidaxilalorin
miimkiinliytinii géstorir (Bhatti vo Humphreys, 2017).

Daxili tohdidlar iso asason insan amili ilo baglhdir va zaif parollar, zorarli fayllarin agilmasi vo ya
xarici dastyicilarin  istifadosi  kimi hallar neticesinds yaranir. Todqiqatlar gdostorir ki,
kibertohliikasizlik insidentlorinin ohomiyyastli hissasi mohz insan sohvlori ilo baghdir (BIMCO,
2020).

Osas sistemlarda kiberrisklor.

ECDIS. ECDIS sistemlori kommersiya tipli amoliyyat sistemlori {izorinds islodiyindon zororli
proqramlara qars1 hassasdir. Elektron xoritolorin USB vasitosilo yenilonmasi vo digor sistemlorlo
inteqrasiya bu risklori artirir. Todqiqatlar gostorir ki, bazi hallarda sistems uzaqdan miidaxils vo
molumatlarin doyisdirilmosi miimkiindiir (Svilicic vo b., 2019).

AIS. AIS sistemindo molumatlarin sifrolonmomasi vo autentifikasiyanin olmamast spoofing,
jamming vo molumat manipulyasiyas: kimi hiicumlara sorait yaradir. Bu iso “xoyali hadoflorin”
yaranmasina vo toqqusma riskinin artmasina sabeb ola bilor (Balduzzi va b., 2014).
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GPS. GPS sistemlori agiq signal strukturu sobobindon spoofing hiicumlarina hassasdir. Signal
manipulyasiyasi naticosindo gominin movqeyi tohrif edilo bilor ki, bu da ciddi naviqasiya risklori
yaradir (Bhatti vo Humphreys, 2017).

SCADA va miiharrik sistemlari. Bu sistemlordo sifrolomonin zoifliyi, IT/OT inteqrasiyast vo
kohnolmis kontrollerlorin istifadoesi hiicum sothini genislondirir. Noticads idareetmo signallarinin
doyisdirilmasi vo sistemlorin siradan ¢ixarilmasi kimi kritik noticolor miimkiindiir (Kavallieratos vo
b., 2020).

GMDSS va rabito sistemlori. Bu sistemlordo kibermiidaxilo saxta distress signallarinin
gondorilmasi, real signallarin bloklanmasi va rabitonin pozulmasi ilo naticalona bilor ki, bu da birbasa
insan hayatina tohliike yaradir.

Hiicum vektorlarina gora risklor. Kibertohliikolor saboka, fiziki giris, siqgnal manipulyasiyasi vo
program tominatt zoifliklori vasitosilo hoyata kecirilir. Xiisusilo VSAT osash soboko hiicumlari,
GPS/AIS spoofing vo kdhnalmis program tominati bu baximdan osas risk monbalori hesab olunur
(Pavur vo b., 2020).

Real kibertohliikasizlik insidentlorinin tohlili. Son illordo bas vermis kibertohliikosizlik
insidentlari gostorir ki, doniz noqliyyatinda kiberrisklor real va ciddi naticolor doguran tohliikslordir.

Maersk — NotPetya hiicumu (2017). Bu hiicum naticasinds sirkatin 49.000-don ¢ox kompiiteri vo
3.500 serveri siradan ¢ixmis, 76 limanin 17-do omoliyyatlar dayandirilmis vo barpa prosesi toxminon
10 giin davam etmisdir. Umumi zorar 250—-300 milyon ABS dollar1 toskil etmisdir (Greenberg, 2018).
Bu hadiso kibertohliikolorin global logistika zoncirina birbaga tosirini niimayis etdirir.

COSCO hiicumu (2018). Hiicum naticosindo kommunikasiya sistemlori siradan ¢ixmis, olago
kanallar1t mohdudlasmis vo omoliyyat koordinasiyasi pozulmusdur.

Qara donizdas GPS spoofing hadisalori (2017-2018). Bu hadisolor zaman1 gomilorin faktiki
movqeyi ilo naviqasiya sistemlorindo gostorilon koordinatlar arasinda uygunsuzluq yaranmis, bu iso
sohv gorarverma vo qoza risklorinin artmasina soboab olmusdur (Tam vo Jones, 2019).

Antverpen limani insidenti (2011-2013). Kibermiidaxilo noticosindo konteyner molumatlar
manipulyasiya olunmus vo logistika sistemlori qeyri-qanuni mogsodlor iigiin istifado edilmisdir.

Aparilmis tohlil gostarir ki, kibertohliikalor texniki, iqtisadi va amaliyyat saviyyolorindo ¢oxsaxali
tosiro malikdir, sistemloraras1 inteqrasiya iso risklorin miqyasini artirir. Xiisusilo navigasiya
sistemlorine miidaxile birbasa qoza riskina gatirib ¢ixara bilor.

Sokil 2. Gomi sistemlorina qarsi kibertohdidlorin vo hiicum vektorlarinin modeli

Beynalxalq tonzimloma ¢orgivasi. Donizgilik sektorunda kibertohliikosizliyin tonzimlonmasi
beynolxalq standartlara osaslanir. IMO-nun MSC.428(98) qgotnamosi kiberrisklorin ISM Code
carcivasindo tohliikasizlik idarsetmo sistemloring inteqrasiyasmi tolob edir (IMO, 2017). MSC-
FAL.1/Circ.3 sonadi iso risklorin idaro olunmasini Identify—Protect—Detect—Respond—Recover
marhoaloalori iizro miiayyan edir vo NIST yanasmasi ilo uygunluq toskil edir. BIMCO tolimatlari
praktik tovsiyalor togdim edir, IACS (UR E26/E27) toloblori iso gomi sistemlorinin kiberdavamli-
ligin1 tomin etmaya yonolmisdir.

Kiberrisklorin azaldilmasi strategiyalari. Gomi sistemlorindo kibertohliikosizliyin tomin
olunmasi texniki, toskilati vo insan amilini birlogsdiron ¢oxqatli yanagsma tolab edir.

Texniki todbirlor soboko seqmentasiyasi, sifrolomo vo autentifikasiya, program tominatinin
miintozom yenilonmasi, IDS/IPS sistemlorinin totbiqi vo ehtiyat niisxolome mexanizmlorini ohato
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edir. Xisusilo IT vo OT sobokalorinin ayrilmasi vo kohnolmis sistemlorin yenilonmosi risklorin
azaldilmasinda miihiim rol oynayir.

Toskilati todbirlor kiberrisklorin idara olunmasi planinin hazirlanmasini vo onun tohliikosizlik
idaroetmo sistemlorino inteqrasiyasini nozordo tutur. Bu plan risklorin miioyyonlogdirilmasi,
giymotlondirilmasi, cavablandirilmasi vo barpast marhololorini ohato etmalidir.

Insan amili baximindan isa heyatin miintozom tolimi, kibergigiyena qaydalarina riayat olunmasi
vo tohliikasizlik madaniyystinin formalasdirilmasi osas sortlordon biridir.

Tochizat zanciri tohliikasizliyi va insidentlora cavab. Gomi sistemlori {iglin proqram tominati vo
avadanliq tomin edon tochizat¢ilarin kibertohliikosizlik standartlarina uygunlugu ovvolcodon
yoxlanilmali, {igiincli torof xidmot tominat¢ilarinin sistemlors ¢ixis1 ciddi nozaroat altinda
saxlanilmalidir. Uzaqdan giris yalniz zoruri hallarda vo tohliikesiz kanallar vasitesilo tomin
edilmolidir.

Kibertohliikosizlik insidentlorine cavab prosedurlar1 avvalcodon miioyyon edilmali vo askarlama,
tocridetmo, aradan qaldirma, borpa vo hesabatlandirma morhololorini ohato etmoalidir. Bu
prosedurlarin  effektivliyi miintozom tolimlor vo ssenari osasli simulyasiyalar vasitosilo
yoxlanilmalidir.

Insan amili il> bagh todbirlor. Gomi heyotinin kibertohliikosizlik {izro miintozom tolimi
kiberrisklorin azaldilmasinda miihiim rol oynayir. Bu tolimlor tohliikkosiz parol siyasati, fising
hiicumlarinin taninmasi va siibholi foaliyyatlorin bildirilmosi kimi asas davranis qaydalarini1 ohato
etmolidir (Tam vo Jones, 2019).

Kibertohliikasizlik madeniyystinin formalasdirilmast biitiin heyotin kollektiv masuliyyati kimi
gabul edilmali, glindalik amoliyyatlarda kibergigiyena qaydalarina riayat olunmalidir.

Galacak perspektiviar va yeni risklar. Donizgilik sonayesinds rogomsallagsmanin dorinlogsmaosi yeni
texnologiyalarin totbiqi ilo yanasi, daha miirokkab kiberrisklorin formalasmasina sabab olur.

Avtonom gomilorin inkisafi insan miidaxilosinin azalmasi ils kibermiidaxilolorin noticolorini daha
kritik edir vo kiberdavamliligin layihslondirms merhslasindon tomin olunmasini zaruri edir. Siini
intellekt texnologiyalar1 iso hom anomaliyalarin askarlanmasi baximindan effektiv vasito olmaqla
yanas1, daha miirokkab kiberhiicumlarin yaradilmasina da imkan verir.

IoT qurgularinin genis totbiqi omoliyyat somoroliliyini artirsa da, olavo hiicum noqtolori
formalasdiraraq tohliikesizlik risklorini genislondirir. Blok¢eyn texnologiyasi iso molumatlarin
biitovliiyliniin qorunmasti va tachizat zancirinin izlonmasi baximindan perspektivli hesab olunur, lakin
praktik totbiqi holo mohduddur.

Sakil 3. Gomi sistemlorindo ¢coxqgath kibertohliikosizlik miidafis modeli

Azarbaycanin doniz sektorunda kibertohliikasizlik masalolori. Azorbaycan Xozor donizindo
mithim naqliyyat-logistika movqeyine malik olmaqla, xiisusilo Baki Beynolxalq Deoniz Ticarat
Liman1 vasitasilo Orta Dahliz ¢or¢givesinda strateji tranzit rolunu yerina yetirir. Daniz dagimalarinin
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intensivlogmosi va infrastrukturun rogomsallagmasi kibertohliikosizlik masalalorinin milli saviyyado
aktuallasmasina sabob olur.

Xozar donizinda gomi harokatinin artmasi vo idaraetma sistemlorinin gobakoalosmasi kiberrisklorin
sistemli idars olunmasini zoruri edir. Xiisusilo ASCO donanmasinda istifado olunan elektron
naviqasiya vo idaroetmo sistemlorinin qorunmasi naqliyyat tohliikkesizliyi vo milli maraqlar
baximmdan miithiim shamiyyat kasb edir. Bu baximdan milli kibertohliikasizlik strategiyasinin
formalagdirilmasi, kadr hazirliginin giiclondirilmasi vo normativ bazanin tokmillogdirilmasi prioritet
istiqgamotlordir.

Natico

Aparilmis tohlillor gostorir ki, gomilorin elektron idaroetmoa vo navigasiya sistemlori (ECDIS,
AIS, GPS, SCADA, GMDSS vo s.) kibermiidaxiloloro qarst yiiksok hossasliga malikdir vo bu
hassasliq hom texnoloji arxitektura, hom do istismar xiisusiyyatlori ilo baghdir.

Miisyyan edilmisdir ki, real kibertohliikasizlik insidentlori bu risklorin praktik xarakter dasidigini
tosdiqloyir vo onlarin tosiri yalniz texniki soviyya ilo mohdudlagsmayaraq logistika zoncirino, iqtisadi
sabitliyo vo naviqasiya tohliikasizliyino birbasa tosir gostorir.

Tohlil naticosindo miioyyon olunmusdur ki, kiberrisklorin effektiv idars olunmasi yalniz texniki
todbirlorlo miimkiin deyil vo ¢oxqatli yanasma tolob edir. Bu yanagma texniki hollori, toskilati
idaraetmo mexanizmlorini vo insan amilini birlogdiron kompleks model kimi ¢ixis edir.

Beynolxalq tocriiba gdstorir ki, mévcud normativ ¢or¢ive (IMO vao digor toskilatlarin toloblori)
kibertohliikasizliyin idars olunmasi li¢lin osas baza yaratsa da, texnoloji inkisafin siirati yeni risklorin
tam ohato olunmasini ¢atinlosdirir.

Azorbaycan kontekstindo iso doniz naqliyyatinin inkisafi vo tranzit rolunun artmasi milli deniz
infrastrukturunun kiberdavamliliginin  giiclondirilmasini zoruri edir. Bu istiqamotds strateji
yanasmanin formalagdirilmasi vo beynolxalq omokdashigin genislondirilmosi mithiim ohomiyyat kasb
edir.

Beloliklo, kibertohliikasizlik deniz naqliyyatinin tohliikesiz vo dayanigl inkisafin1 miisyyan edon
osas amillordon biri kimi ¢ixig edir vo onun tomin olunmasi kompleks, risk osasli idaraetmo
yanasmasini tolab edir.

Goalacak tadgiqat istigamatlori. Golocok todqigatlar li¢lin avtonom gomilords kibertohliikasizlik
arxitekturalarmin iglonmosi, siini intellekt osasli anomaliya agkarlama sistemlorinin totbiqi vo
regional kibertohliikasizlik omokdasligi modellorinin arasdirilmasi perspektivli hesab olunur.
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